
 

 

CURSO Y EXAMEN DE CERTIFICACION 

 

 

¿Qué logro con el curso de ISO/IEC 27001 Lead Auditor?  

La capacitación certificada por PECB en Auditor Líder 
ISO/IEC 27001 es más deseable y valioso que otros porque 
te proporciona el conocimiento y las habilidades para auditar 
sistemas de gestión de seguridad de la información (SGSI).  

 

Además de mostrar lo que indica la norma ISO/IEC 27001 
que debes hacer, este curso de capacitación te enseña cómo 
hacerlo, a través de diversas actividades, ejercicios, estudios 
de caso, cuestionarios independientes de opción múltiple y 
cuestionarios basados en escenarios. 

 

El examen tipo libro abierto, contiene preguntas de opción 
múltiple. El examen contiene preguntas independientes y 
preguntas basadas en escenarios, que tienen como objetivo 
simular situaciones de la vida real. 

 

¿Para quién es este curso?  

✓ Auditores que deseen realizar y liderar auditorías de 

sistemas de gestión de seguridad de la información (ISMS). 

✓ Gerentes o consultores que busquen dominar el proceso 

de auditoría de sistemas de gestión de seguridad de la 

información. 

✓ Individuos responsables de mantener la conformidad con 

los requisitos del SGSI en una organización. 

✓ Expertos técnicos que buscan prepararse para la 

auditoría del sistema de gestión de seguridad de la 

información. 

✓ Asesores expertos en gestión de seguridad de la 

información.  

 

 

Las amenazas y ataques a la seguridad de la información crecen y 

evolucionan continuamente. Como resultado, las organizaciones 

están cada vez más preocupadas por cómo se maneja y protege su 

información valiosa. La mejor forma de defensa contra las 

amenazas y ataques es la implementación adecuada, la auditoría y 

la gestión de controles de seguridad de la información y las mejores 

prácticas. La seguridad de la información es una expectativa y 

requisito clave de los clientes, legisladores y otras partes 

interesadas. 

El curso de capacitación PECB ISO/IEC 27001 Lead Auditor está 

diseñado para prepararte para auditar un sistema de gestión de 

seguridad de la información (SGSI) basado en ISO/IEC 27001. 

Durante este curso de capacitación, adquirirás los conocimientos y 

habilidades para planificar y llevar a cabo auditorías internas y 

externas en cumplimiento con los procesos de certificación ISO 

19011 e ISO/IEC 17021-1. 

El contenido del entrenamiento se compone de ejercicios prácticos y 

estudios de caso que te brindarán experiencia del mundo real que 

podrás aplicar en tus operaciones y actividades diarias. Basado en 

ejercicios prácticos, podrás dominar técnicas de auditoría y ser 

competente para gestionar un programa de auditoría, equipo de 

auditoría, comunicación con clientes y resolución de conflictos. 

Beneficios de la Certificación 

La certificación te permitirá: 

1. Obtener un reconocimiento formal y una prueba de 

conocimiento, lo que lleva un peso importante cuando estás 

entrando en el mercado laboral o cuando deseas avanzar en tu 

carrera. 

2. Debido a los avances tecnológicos y la complejidad de los 

ciberataques, la demanda de profesionales en seguridad de la 

información sigue creciendo. Por lo tanto, la certificación 

ISO/IEC 27001 se ha convertido en la norma para las mejores 

prácticas en auditoría de seguridad de la información. 

3. Al obtener una certificación, demuestras un cierto nivel de 

habilidad que añadirá valor no solo a tu carrera profesional 

sino también a tu organización. Esto puede ayudarte a 

destacar entre la multitud y aumentar tu potencial de ingresos. 

ISO/IEC 27001 

 Lead Auditor 
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Día 1  Introducción al sistema de gestión de seguridad de la 
información (SGSI) e ISO/IEC 27001 
Objetivos y estructura del curso de capacitación 
Normas y marcos regulatorios 
Proceso de certificación 
Conceptos y principios fundamentales de seguridad de la información 
Sistema de gestión de seguridad de la información (SGSI) 

 
Día 2  Principios de auditoría, preparación e inicio de una auditoría 

Conceptos y principios fundamentales de auditoría 
El impacto de tendencias y tecnologías en la auditoría 
Auditoría basada en evidencia 
Auditoría basada en riesgos 
Inicio del proceso de auditoría 
Auditoría de etapa 1 

 
Día 3  Actividades de auditoría en el sitio 

Preparación para la auditoría de etapa 2 
Auditoría de etapa 2 
Comunicación durante la auditoría 
Procedimientos de auditoría 
Creación de planes de prueba de auditoría 

 
Día 4  Cierre de la auditoría 

Redacción de hallazgos de auditoría e informes de no conformidad 
Documentación de auditoría y revisión de calidad 
Cierre de la auditoría 
Evaluación de planes de acción por parte del auditor 
Más allá de la auditoría inicial 
Gestión de un programa de auditoría interna 
Cierre del curso de capacitación 

 
Día 5  Examen de certificación 
 

Perfil instructor 

Con certificaciones en la gestión de 

servicios de TI (ITIL v3 Experto, ISO 

20000, DEVOPS), seguridad de la 

información (ISO 27001), continuidad 

de negocios (ISO 22301), sistemas de 

gestión anti soborno (ISO 37001), 

gestión de riesgos (ISO 31000) y 

sistemas de gestión de organizaciones 

educativas (ISO 21001) 

Experiencia en implementación de 

sistemas de gestión de seguridad de la 

información, ISO 27001 Lead Auditor  y 

continuidad de negocios en el sector 

bancario 

Conocimientos de gestión de proyectos 

(PMBOK) y herramientas de gestión de 

procesos (BPM, BRMS). 

Experiencia docente en tecnologías de 

la información. 

Desarrollo de consultorías y 

capacitación en seguridad de la 

información, continuidad de negocios, 

gestión de servicios y riesgos. 

CONTENIDO  
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OBJETIVOS DE APRENDIZAJE 
 
Los objetivos de aprendiz

 
 
 
 
 
 

 
 
 
 
 
 

 
 
  

 

 

 

 

  

     EXAMEN 
 
El examen "PECB Certified ISO/IEC 27001 Lead Auditor" cumple 
completamente con los requisitos del Programa de Exámenes y 
Certificación (ECP) de PECB. El examen cubre los siguientes dominios 
de competencia: 

 
Dominio 1: Principios y conceptos fundamentales del Sistema de 

Gestión de Seguridad de la Información (SGSI). 
Dominio 2: Sistema de Gestión de Seguridad de la Información (SGSI). 
Dominio 3: Conceptos y principios fundamentales de auditoría. 
Dominio 4: Preparación de una auditoría ISO/IEC 27001. 
Dominio 5: Realización de una auditoría ISO/IEC 27001. 
Dominio 6: Cierre de una auditoría ISO/IEC 27001. 
Dominio 7: Gestión de un programa de auditoría ISO/IEC 27001. 

 
Para obtener información específica sobre el tipo de examen, los idiomas 

disponibles y otros detalles, por favor comunicarse con 

OBJETIVOS DE APRENDIZAJE 

Los objetivos de aprendizaje: 

1. Explicar los conceptos y principios fundamentales 

de un sistema de gestión de seguridad de la 

información (SGSI) basado en ISO/IEC 27001. 

2. Interpretar los requisitos de ISO/IEC 27001 para un 

SGSI desde la perspectiva de un auditor. 

3. Evaluar la conformidad del SGSI con los requisitos 

de ISO/IEC 27001, de acuerdo con los conceptos y 

principios fundamentales de auditoría. 

4. Planificar, llevar a cabo y cerrar una auditoría de 

cumplimiento de ISO/IEC 27001, de acuerdo con 

los requisitos de ISO/IEC 17021-1, las pautas de 

ISO 19011 y otras mejores prácticas de auditoría. 

5. Gestionar un programa de auditoría de ISO/IEC 

27001. 

Credencial Examen
Experiencia 
profesional

Experiencia en 
auditoría/evaluación 

Otros requisitos

PECB Certified 
ISO/IEC 27001 

Provisional Auditor

PECB Certificado 
ISO/IEC 27001 Examen 

de Auditor Líder o 

equivalente

Ninguno Ninguno
Firma del Código de 

Ética de PECB

PECB Certified 
ISO/IEC 27001 Auditor

PECB Certified ISO/IEC 
27001 Lead Auditor 
exam or equivalent

Two years: One year of 
work experience in 

Information Security 
Management

Audit activities: a total 
of 200 hours

Firma del Código de 
Ética de PECB

PECB Certified 
ISO/IEC 27001 Lead 

Auditor

PECB Certified ISO/IEC 
27001 Lead Auditor 
exam or equivalent

Five years: Two years 
of work experience in 
Information Security 

Management

Audit activities: a total 
of 300 hours

Firma del Código de 
Ética de PECB

PECB Certified 
ISO/IEC 27001 Senior 

Lead Auditor

PECB Certified ISO/IEC 
27001 Lead Auditor 
exam or equivalent

Ten years: Seven years 
of work experience in 
Information Security 

Management

Audit activities: a total 
of 1,000 hours

Firma del Código de 
Ética de PECB

   CERTIFICACIÓN 
 
Después de aprobar con éxito el examen, puedes solicitar las credenciales que se muestran en la 
tabla a continuación. Recibirás un certificado una vez que cumplas con todos los requisitos 
relacionados con la credencial seleccionada. Para obtener más información sobre las 
certificaciones ISO/IEC 27001 y el proceso de certificación de PECB, consulta las Reglas y 
Políticas de Certificación. 

  CERTIFICACIÓN 
 

• Las tarifas de certificación y 
examen están incluidas en el 
precio del curso de capacitación. 

• Se distribuirá material de 
entrenamiento que contiene más 
de 450 páginas de información y 
ejemplos prácticos. 

• Se emitirá un Certificado de 
Finalización del Curso que vale 
31 créditos CPD (Desarrollo 
Profesional Continuo) a todos los 
candidatos que hayan asistido al 
curso de capacitación. 

• En caso de que falles el examen, 
puedes volver a presentarlo 
dentro de los 12 meses 
siguientes al intento inicial de 
forma gratuita. 
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Inversión: 
 
Modalidad: Online – Auto Estudio.  
Inicio: de inmediato  
Disponibilidad: lunes a domingo las 24 Horas 
 
 

Curso Oficial Horas Inversión 

 

ISO/IEC 27001 
 Lead Auditor 

 

 
40 horas 

 
US$ 960 + IVA 

 
Entregables 
 

✓ Material Oficial y acreditado  
✓ Preguntas tipo examen 
✓ Certificado de Asistencia 
✓ Boucher examen de certificación oficial 
✓ Acceso a las clases y ejercicios  

 
Consideraciones Generales 
 

✓ Una vez aceptada la propuesta no se aceptará la cancelación o devolución de la inversión  
✓ Propuesta vigente por 20 días 
✓ Forma de Pago: Contado previo al curso 
✓ Precios no incluyen: IVA. 
✓ Inicio sujeto a un quorum mínimo de participantes. 
✓ Incluye examen de certificación oficial 


