Las amenazas y ataques a la seguridad de la informacién crecen y
evolucionan continuamente. Como resultado, las organizaciones
estan cada vez més preocupadas por como se maneja y protege su
informacion valiosa. La mejor forma de defensa contra las
amenazas Yy ataques es la implementacion adecuada, la auditoria y
la gestion de controles de seguridad de la informacién y las mejores
practicas. La seguridad de la informacion es una expectativa y
requisito clave de los clientes, legisladores y otras partes
interesadas.

El curso de capacitacion PECB ISO/IEC 27001 Lead Auditor esta
disefiado para prepararte para auditar un sistema de gestion de
seguridad de la informacion (SGSI) basado en ISO/IEC 27001.
Durante este curso de capacitacion, adquirirés los conocimientos y
habilidades para planificar y llevar a cabo auditorias internas y
externas en cumplimiento con los procesos de certificacion ISO
19011 e ISO/IEC 17021-1.

El contenido del entrenamiento se compone de ejercicios practicos y
estudios de caso que te brindaran experiencia del mundo real que
podras aplicar en tus operaciones y actividades diarias. Basado en
ejercicios practicos, podras dominar técnicas de auditoria y ser
competente para gestionar un programa de auditoria, equipo de
auditoria, comunicacion con clientes y resolucion de conflictos.

Beneficios de la Certificacidn
La certificacion te permitira:

1. Obtener un reconocimiento formal y una prueba de
conocimiento, lo que lleva un peso importante cuando estas
entrando en el mercado laboral o cuando deseas avanzar en tu
carrera.

2. Debido a los avances tecnoldgicos y la complejidad de los
ciberataques, la demanda de profesionales en seguridad de la
informacion sigue creciendo. Por lo tanto, la certificacion
ISO/IEC 27001 se ha convertido en la norma para las mejores
practicas en auditoria de seguridad de la informacion.

3. Al obtener una certificacion, demuestras un cierto nivel de
habilidad que afadira valor no solo a tu carrera profesional
sino también a tu organizacion. Esto puede ayudarte a
destacar entre la multitud y aumentar tu potencial de ingresos.

ISO/IEC 27001

Lead Auditor

¢Qué logro con el curso de ISO/IEC 27001 Lead Auditor?

La capacitacion certificada por PECB en Auditor Lider
ISO/IEC 27001 es mas deseable y valioso que otros porque
te proporciona el conocimiento y las habilidades para auditar
sistemas de gestion de seguridad de la informacion (SGSI).

Ademas de mostrar lo que indica la norma ISO/IEC 27001
que debes hacer, este curso de capacitacion te ensefia cdmo
hacerlo, a través de diversas actividades, ejercicios, estudios
de caso, cuestionarios independientes de opcién multiple y
cuestionarios basados en escenarios.

El examen tipo libro abierto, contiene preguntas de opcion
multiple. EI examen contiene preguntas independientes y
preguntas basadas en escenarios, que tienen como objetivo
simular situaciones de la vida real.

¢ Para quién es este curso?

v' Auditores que deseen realizar y liderar auditorias de
sistemas de gestion de seguridad de la informacion (ISMS).
v Gerentes o consultores que busquen dominar el proceso
de auditoria de sistemas de gestion de seguridad de la
informacion.

v" Individuos responsables de mantener la conformidad con
los requisitos del SGSI en una organizacion.

v' Expertos técnicos que buscan prepararse para la
auditoria del sistema de gestion de seguridad de la
informacion.

v’ Asesores expertos en gestion de seguridad de la
informacion.
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CONTENIDO

Dia 1

Dia 2

Dia 3

Dia 4

Introduccion al sistema de gestion de seguridad de la
informacién (SGSI) e ISO/IEC 27001

Objetivos y estructura del curso de capacitacion

Normas y marcos regulatorios

Proceso de certificacion

Conceptos y principios fundamentales de seguridad de la informacién
Sistema de gestion de seguridad de la informacién (SGSI)

Principios de auditoria, preparacion e inicio de una auditoria
Conceptos y principios fundamentales de auditoria

El impacto de tendencias y tecnologias en la auditoria

Auditoria basada en evidencia

Auditoria basada en riesgos

Inicio del proceso de auditoria

Auditoria de etapa 1

Actividades de auditoria en el sitio
Preparacion para la auditoria de etapa 2
Auditoria de etapa 2

Comunicacion durante la auditoria
Procedimientos de auditoria

Creacion de planes de prueba de auditoria

Cierre de la auditoria

Redaccién de hallazgos de auditoria e informes de no conformidad
Documentacién de auditoria y revision de calidad

Cierre de la auditoria

Evaluacién de planes de accion por parte del auditor

Mas alla de la auditoria inicial

Gestion de un programa de auditoria interna

Cierre del curso de capacitacién

Examen de certificacion
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Perfil instructor

Con certificaciones en la gestion de
servicios de Tl (ITIL v3 Experto, ISO
20000, DEVOPS), seguridad de la
informacion (ISO 27001), continuidad
de negocios (ISO 22301), sistemas de
gestion anti soborno (ISO 37001),
gestion de riesgos (I1SO 31000) y
sistemas de gestion de organizaciones
educativas (ISO 21001)

Experiencia en implementacién de
sistemas de gestion de seguridad de la
informacion, ISO 27001 Lead Auditor y
continuidad de negocios en el sector
bancario

Conocimientos de gestion de proyectos
(PMBOK) y herramientas de gestion de
procesos (BPM, BRMS).

Experiencia docente en tecnologias de
la informacién.

Desarrollo de consultorias y
capacitacion en seguridad de la
informacion, continuidad de negocios,
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OBJETIVOS DE APRENDIZAJE

Los objetivos de aprendizaje:

1. Explicar los conceptos y principios fundamentales
de un sistema de gestion de seguridad de la
informacion (SGSI) basado en ISO/IEC 27001.

Interpretar los requisitos de ISO/IEC 27001 para un

SGSI desde la perspectiva de un auditor.

Evaluar la conformidad del SGSI con los requisitos

de ISO/IEC 27001, de acuerdo con los conceptos y
principios fundamentales de auditoria.

Planificar, llevar a cabo y cerrar una auditoria de

cumplimiento de ISO/IEC 27001, de acuerdo con
los requisitos de ISO/IEC 17021-1, las pautas de

ISO 19011 y otras mejores préacticas de auditoria.
5. Gestionar un programa de auditoria de ISO/IEC

27001.

CERTIFICACION

Después de aprobar con éxito el examen, puedes solicitar las credenciales que se muestran en la
tabla a continuacion. Recibiras un certificado una vez que cumplas con todos los requisitos
relacionados con la credencial seleccionada. Para obtener mas informacion sobre las
certificaciones ISO/IEC 27001 y el proceso de certificacion de PECB, consulta las Reglas y
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Credencial

PECB Certified
ISO/IEC 27001
Provisional Auditor

PECB Certified
ISO/IEC 27001 Auditor

PECB Certified
ISO/IEC 27001 Lead
Auditor

PECB Certified
ISO/IEC 27001 Senior
Lead Auditor
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Examen

PECB Certificado
ISO/IEC 27001 Examen
de Auditor Lider o
equivalente

PECB Certified ISO/IEC
27001 Lead Auditor
exam or equivalent

PECB Certified ISO/IEC
27001 Lead Auditor
exam or equivalent

PECB Certified ISO/IEC
27001 Lead Auditor
exam or equivalent

Experiencia
profesional

Ninguno

Two years: One year of
work experience in
Information Security
Management
Five years: Two years
of work experience in
Information Security
Management
Ten years: Seven years
of work experience in
Information Security
Management
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EXAMEN

El examen "PECB Certified ISO/IEC 27001 Lead Auditor" cumple
completamente con los requisitos del Programa de Examenes y
Certificacion (ECP) de PECB. El examen cubre los siguientes dominios
de competencia:

Dominio 1: Principios y conceptos fundamentales del Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Dominio 2: Sistema de Gestion de Seguridad de la Informacién (SGSI).

Dominio 3: Conceptos y principios fundamentales de auditoria.

Dominio 4: Preparacion de una auditoria ISO/IEC 27001.

Dominio 5: Realizacién de una auditoria ISO/IEC 27001.

Dominio 6: Cierre de una auditoria ISO/IEC 27001.

Dominio 7: Gestién de un programa de auditoria ISO/IEC 27001.

Para obtener informacién especifica sobre el tipo de examen, los idiomas
disponibles y otros detalles, por favor comunicarse con

CERTIFICACION

o Las tarifas de certificacion y
examen estan incluidas en el
precio del curso de capacitacion.

o Se distribuira material de
entrenamiento que contiene mas
de 450 paginas de informacion y
ejemplos préacticos.

e Se emitira un Certificado de
Finalizacion del Curso que vale
31 créditos CPD (Desarrollo
Profesional Continuo) a todos los
candidatos que hayan asistido al
curso de capacitacion.

o En caso de que falles el examen,
puedes volver a presentarlo
dentro de los 12 meses
siguientes al intento inicial de
forma gratuita.

Experienciaen

g - . Otros requisitos
auditoria/evaluacién q

Firma del Codigo de

Ninguno Etica de PECB

Firma del Codigo de
Etica de PECB

Audit activities: a total
of 200 hours

Audit activities: a total
of 300 hours

Firma del Cédigo de

Etica de PECB ~

®

Firma del Codigo de
Etica de PECB

Audit activities: a total
of 1,000 hours
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Inversion:

Modalidad: Online — Auto Estudio.
Inicio: de inmediato
Disponibilidad: lunes a domingo las 24 Horas

Curso Oficial Horas Inversion
ISO/IEC 27001 40 horas US$ 960 + IVA
Lead Auditor
Entregables

Material Oficial y acreditado

Preguntas tipo examen

Certificado de Asistencia

Boucher examen de certificacion oficial
Acceso a las clases y ejercicios

ANANENENAN

Consideraciones Generales

Una vez aceptada la propuesta no se aceptara la cancelacion o devolucién de la inversion
Propuesta vigente por 20 dias

Forma de Pago: Contado previo al curso

Precios no incluyen: IVA.

Inicio sujeto a un quorum minimo de participantes.

Incluye examen de certificacion oficial
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